BiLGi GUVENLIGi POLITIKASI

Amag : Bu politikanin amaci, hukuka, yasal, dUzenleyici ya da sdzlesmeye tabi
yukumlulUklere ve her turld guvenlik gereksinimlerine iliskin ihlalleri 6nlemek
icin, Ust yonetimin yaklasimini ve hedeflerini tanimlamak, tum c¢alisanlara ve ilgili
taraflara bu hedefleri bildirmektir.

Kapsam : Bu politika Sirket bunyesinde yapilan ticari faaliyetlere ve bu islemlere
iliskin lojistik, depolama, muhasebe, finans, kalite guvence, satin alma, insan
kaynaklari, hukuk, satis, pazarlama, ic denetim ve bilgi islem faaliyetlerinden elde
edilen elektronik bilgi varliklarin korunmasi, sirket bunyesinde tutulan kisisel
verilerin kanun kapsaminda islenmesi, saklanmasi, korunmasi, gizliliginin ve
bdtunlugunun bozulmamasiicin kullandigi bilgi guvenligi sureclerini kapsar.

21. ¢ Kapsam
idare, kurulusa iliskin yapl, roller ve yakumluldkler,;

2.1.1. Sirket Ust Yoénetimi bunyesinde bulunan kapsam dahilindeki
departmanlar;, ic Kontrol ve Uyum, Kredi Risk Yénetimi, Kredi
Tahsis, Kredi Operasyon, Risk izleme&Takip MUsteri iletisim Merkezi,
Mali ve idari isler, Bilgi Teknolojileri, Strec Yénetimi, Finans, insan
Kaynaklari, idari isler, Butce Raporlama, Hukuk, Satis, Pazarlama

2.1.2. Genel Yonetim Organizasyon Semasinda belirtilmis roller ve gorev
tanimlarindaki sorumluluklar.

2.1.3. Yerine getirilecek politikalar, prosedurler, hedefler ve stratejiler;
2.1.3.1. Bilgi Guvenligi Yonetim Sistemi Politikasi,
2.1.3.2. Tum Bilgi Guvenligi yonetim sistemleri prosedurleri,

2.1.3.3. Yonetimce belirlenmis vyilik Bilgi Guvenligi yonetim
sistemleri hedefleri,

2.13.4. Kaynaklar ve bilgi birikimi cinsinden anlasilan yetenekler
(6rnegin, anapara, zaman, Kisiler, surecler, sistemler ve
teknolojiler),

2.1.3.5. Bilgi Guvenligi Yonetim Sisteminin kurulmasi, isletilmesi ve
surdUrulmesi icin  yonetim tarafindan atanan Ydénetim
Temsilcileri ve Bilgi Guvenligi Yonetim Sistemi ekibi,

2.1.3.6. ic paydaslarla iliskiler ve onlarin algilamalari ve degerleri,
kurulusun kulturu, kurulus tarafindan uyarlanan standartlar,
kilavuzlar ve modeller, s6zlesmeye iliskin iliskilerin; bicim ve
genisligini kapsamaktadir.



2.2,

Dis Kapsam

2.2.1. Uluslararasl, ulusal, bolgesel veya yerel olmak Uzere, sosyal ve
kulturel, politik, yasal, mevzuata iliskin, finansal, teknolojik,
ekonomik, dogal ve rekabetci ortam,

2.2.2. Kuresel Rekabet Hukuku, Politikalari ve Prosedurleri,
2.2.3. Tedarikci ve musteri verilerinin gizliligi,
2.2.4. Kalite Odaklilik,

2.2.5. Kurulusun hedefleri Uzerinde etkisi bulunan paydaslarla iliskiler ve
onlarin algilamalari ve degerleri;

2.2.6. MUsteri memnuniyetin saglanmasi icin Ust Yénetim dahil tim
Sirket calisanlari,

2.2.7. ilgili tum yasal mevzuat, duzenleyici, sbzlesmeden dogan sartlar,
standartlar,

2.2.8. TSE ve diger kuruluslarla olan uruan belgelendirmeleri dis

kapsamdir.

Tanimlar

3.1. BGYS: Bilgi Guvenligi Yonetim Sistemi.

3.2. Envanter: Firma icin dnemli olan her turlu bilgi varhgi.

3.3. Ust Yénetim: Sirket Ust Yonetimidir.

3.4. Know-How: Bir seyi yapabilme yetkinligidir.

3.5. Bilgi Guvenligi: Bilgi, tum diger kurumsal ve ticari varliklar gibi, bir isletme
icin degeri olan ve bu nedenle uygun sekilde korunmasi gereken bir
varliktir. Sirket icerisinde, know-how, sureg, formul, teknik ve ydntem,
musteri kayitlari, pazarlama ve satis bilgileri, personel bilgileri, ticari, sinai
ve teknolojik bilgiler ve sirlar GiZLi BiLGI olarak kabul edilir.

3.6. Gizlilik: Bilginin iceriginin goéruntUlenmesinin, sadece bilgiyi/veriyi
gérintulemeye izin verilen kisilerin erisimi ile kisitlanmasidir. (Ornek:
Sifreli e-posta gdonderimi ile e-postanin ele gecmesi halinde dahi yetkisiz
kisilerin e-postalari okumasi engellenebilir - Kayith elektronik posta - KEP )

3.7. Butunluk: Bilginin yetkisiz veya yanlislikla degistirilmesinin, silinmesinin

veya eklemeler cikarmalar yapilmasinin tespit edilebilmesi ve tespit
edilebilirligin garanti altina alinmasidir. (Ornek: Veri tabaninda saklanan
verilerin 6zet bilgileri ile birlikte saklanmasi - elektronik imza - mobil imza)



3.8. Erisilebilirlik/Kullanilabilirlik: Varligin ihtiyac duyuldugu her an kullanima
hazir olmasidir. Diger bir ifadeyle, sistemlerin surekli hizmet verebilir halde
bulunmasi ve sistemlerdeki bilginin kaybolmamasi ve surekli erisilebilir
olmasidir. (Ornek: Sunucularin guc¢ hatti dalgalanmalarindan ve guc
kesintilerinden etkilenmemesi icin kesintisiz gu¢ kaynagi ve saselerinde
yedekli gu¢ kaynagi kullanimi - UPS). Bu politikada “Erisilebilirlik” olarak
kullanilacaktir.

3.9. Bilgi Varligr: Sirketin sahip oldugu, faaliyetlerini aksatmadan
yurutebilmesi icin dnemli olan varliklardir. Bu politikaya konu olan surecler
kapsaminda bilgi varliklari sunlardir:

3.9.1. Kagit, elektronik, gdrsel veya isitsel ortamda sunulan her tarlu bilgi
ve veri,

3.9.2. Bilgiye erismek ve bilgiyi degistirmek icin kullanilan her turlu
yazilim ve donanim,

3.9.3. Bilginin transfer edilmesini saglayan aglar,

3.9.4. Tesisler ve dzel alanlar,

3.9.5. Bolumler, birimler, ekipler ve calisanlar,

3.9.6. Cozum ortaklari,

3.9.7. UcUncu taraflardan saglanan servis, hizmet veya Urunlerdir.

Sorumluluklar Sorumluluk ve yetkileri belirlenmis goérevlerin nitelik ve
yeterlilikleri  goérev tanimlarinda tanimlanmistir. Bilgi guvenligi ile ilgili
faaliyetlerin surdurtlmesinden ve gelistiriimesinden Bilgi islem Ekibi ve Yénetim
Temsilcisi sorumludur. BGYS Ekibi ve Ydénetim Temsilcileri Ust Yénetim
tarafindan atanmistir. Kapsam icindeki departmanlardan BGYS temisilcileri
belirlenmistir. BGYS ekip Uyesi olarak isim bazinda atamalari yapiimistir.

4.1. Yoénetim Sorumliulugu

4.1.1. Sirket Yonetimi, tanimlanmis, yururlige konmus ve uygulanmakta
olan Bilgi Guvenligi Sistemine uyacadini ve sistemin verimli sekilde
calismasi icin gerekli kaynaklari tahsis edecegini, sistemin tum
calisanlar tarafindan anlasiimasinin saglayacagini taahhut eder.

4.1.2. BGYS kurulumu sirasinda BGYS Yonetim Temsilcisi atama yazisi ile
atanir. Gerekli oldugu durumlarda Ust yonetim tarafindan dokiman
revize edilerek atama tekrar yapllir.

4.1.3. Yonetim kademesindeki yoneticiler guvenlik konusunda alt
kademelerde bulunan personele sorumluluk verme ve érnek olma
acisindan yardimci olurlar. Ust kademelerden baslayan ve
uygulanan anlayis, firmanin en alt kademe personeline kadar
inilmesi zorunludur. Bu yUzden tum yéneticiler yazili yada s6zlu



4.2.

4.3,

4.4.

4.5.

4.1.4.

olarak guvenlik talimatlarina uymalari, guUvenlik konularindaki
calismalara katilmalari yénunde calisanlarina destek olurlar.

Ust Yonetim, Bilgi glvenligi kapsamli calismalar icin gerek duyulan
butceyi olusturur.

Yonetim Temsilcisi Sorumlulugu

4.2.1.

4.2.2,

4.2.3.

4.2.4.

4.2.5.

BGYS (Bilgi Guvenligi Yénetim Sistemi)'nin planlanmasi, kabul
edilebilir risk seviyesinin  belirlenmesi, risk dederlendirme
metodolojisinin belirlenmesini,

BGYS kurulumunda destekleyici ve tamamlayici faaliyetler igin
gerekli kaynaklarin saglanmasi, kullanici kabiliyetlerinin
saglanmasi/iyilestiriimesi ve farkindaligin olusmasi, egitimlerin
yapilmasi, iletisimin saglanmasi, dokimantasyon gereksinimlerinin
saglanmasi,

BGYS uygulamalarinin yurutulmesi ve
yonetilmesi, degerlendirmelerin, iyilestirmelerin ve risk
degerlendirmelerinin surekliliginin saglanmasi,

ic denetimler, hedeflerin ve yénetim gézden gecirme toplantilariile
BGYS ve kontrollerin degerlendirilmesi,

BGYS'de mevcut yapinin surdurulmesi ve surekli iyilestirmelerin
saglanmasindan sorumludur.

BGYS Ekip Uyeleri Sorumlulugu

4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

Bolumleri ile ilgili varlik envanteri ve risk analiz calismalarinin
yapilmasi,

Sorumlulugu altinda bulunan bilgi varliklarinda bilgi guvenligi
risklerini etkileyecek bir degisiklik oldugunda, risk degerlendirmesi
yapilmasi icin Yonetim Temsilcisini bilgilendirmesi,

Departman c¢alisanlarinin  politika ve prosedurlere uygun
calismasini saglanmasi,

Bolumleri ile ilgili BGYS kapsaminda farkindaligin olusmasi,
iletisimin saglanmasi, dokUmantasyon gereksinimlerinin
saglanmasi,

BGYS' de mevcut yapinin surddrulmesi ve surekli iyilestirmelerin
saglanmasindan sorumludur.

ic Denetci Sorumlulugu ic denetim plani dogrultusunda, gérev verilen ic
denetimlerde denetim faaliyetlerinin yapilmasindan ve raporlanmasindan
sorumludur.

Bolim  Yoneticileri Sorumlulugu Bilgi Guvenligi  Politikasinin
uygulanmasi ve calisanlarin esaslara uymasinin saglanmasindan, 3.



taraflarin politikadan haberdar olmasinin saglanmasindan ve fark ettigi
bilgi sistemleri ile ilgili gUvenlik ihlal olaylarinin bildirilmesinden
sorumludurlar.

4.6. Tum Galisanlarin Sorumlulugu

4.6.1. Calismalarini bilgi guvenligi hedeflerine, politikalarina ve bilgi
guvenligi  yonetim sistemi dokUmanlarina uygun olarak
yurutmekten,

4.6.2. Kendi birimi ile ilgili bilgi guvenligi hedeflerinin takibini yapar ve
hedeflere ulasiimasini saglar.

4.6.3. Sistemler veya hizmetlerde gozlenen veya suphelenilen herhangi
bir bilgi guvenligi acikligina dikkat etmek ve raporlamaktan,

4.6.4. Ucuncu taraflar ile yapilan ve Satinalma sorumlulugunda olmayan
hizmet soézlesmelerine (danismanlik vb.) ilave olarak gizlilik
sozlesmesi yapmak ve bilgi guvenligi gereksinimlerini saglamaktan
sorumludur.

4.7. Ucglinciu Taraflarin Sorumlulugu Bilgi gUvenligi politikasinin bilinmesi ve
uygulanmasi ile BGYS kapsaminda belirlenen davranislara uyulmasindan
sorumludur.

Bilgi Guvenligi Hedefleri Bilgi GUvenligi Politikasl, Sirket calisanlarina firmanin
guvenlik gereksinimlerine uygun sekilde hareket etmesi konusunda yol
gostermek, biling ve farkindalik seviyelerini arttirmak ve bu sekilde sirketin temel
ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak,
guvenilirligini ve imajini korumak ve ucuncu taraflarla yapilan sozlesmelerde
belirlenmis uygunluklari saglamak amaciyla firmanin tum isleyisini etkileyen
fiziksel ve elektronik bilgi varliklarinin korunmasini hedefler. Yonetim Tarafindan
belirlenen hedefler belirlenmis periyotlarda izlenir ve Yonetim Gozden Gegirme
toplantilarinda gdzden gegirilir.

Risk Yonetim Cercevesi Firmanin risk yonetim cercevesi; Bilgi guvenligi
risklerinin tanimlanmasini, degerlendiriimesini ve islenmesini kapsar. Risk
Analizi, uygulanabilirlik bildirgesi ve risk isleme plani, bilgi guvenligi risklerinin
nasil  kontrol edildigini tanimlar. Risk isleme planinin yodnetiminden ve
gerceklestiriimesinden BGYS Yurutme ve Yonetim Komitesi sorumludur. TUm bu
calismalar, varlik envanteri ve risk degerlendirme talimatinda detayli olarak
aciklanir.

Bilgi Guvenligi Genel Esaslari

7.1. Bu politika ile ¢cercevesi cizilen bilgi guvenligi gereksinimleri ve kurallarina
iliskin ayrintilar, Sirket calisanlari ve 3. taraflar bu politika ve prosedurleri
bilmek ve calismalarini bu kurallara uygun sekilde yurdtmekle
yukumludur.



7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

701

7.12.

7.13.

7.14.

7.15.

Bu kural ve politikalar, aksi belirtiimedikce, basili veya elektronik ortamda
depolanan ve islenen tum bilgiler ile butun bilgi sistemlerinin kullanimi
icin dikkate alinmasi esastir.

Bilgi Guvenligi Yonetim Sistemi, TS ISO/IEC 27001 "Bilgi Teknolojisi
Guvenlik Teknikleri (Information Technology Security Techniques) ve Bilgi
Guvenligi Yonetim Sistemleri Gereksinimler (Information Security
Management Systems Requirements)" standardini temel alarak
yapilandirilir ve isletilir.

BGYS'nin hayata gecirilmesi, isletilmesi ve iyilestirilmesi ¢calismalarini, ilgili
taraflarin katkisiyla yurutdr. BGYS dokUmanlarinin gerektigi zamanlarda
guncellenmesi BGYS Yonetim Temsilcisi sorumlulugundadir.

Sirket tarafindan calisanlara veya 3. taraflara sunulan bilgi sistemleri ve
altyapisi ile bu sistemler kullanilarak Uretilen her tarlU bilgi, belge ve trln
aksini gerektiren kanun hukumleri veya sozlesmeler bulunmadikca
sirkete aittir.

Calisanlar, danismanlik, hizmet alimi (Guvenlik, servis, yemek, temizlik
firmasi vb.), Tedarik¢i ve Stajyer ile gizlilik anlasmalari yapilir.

ise alim, gérev degisikligi ve isten ayrilma sureclerinde uygulanacak bilgi
guvenligi kontrolleri belirlenir ve uygulanir.

Calisanlarin bilgi guvenligi farkindaligini artiracak ve sistemin isleyisine
katkida bulunmasini saglayacak egitimler duzenli olarak mevcut sirket
calisanlarina ve yeni ise baslayan calisanlara verilir.

Bilgi guvenliginin gercek ya da supheli tum ihlalleri rapor edilir; ihlallere
sebep olan uygunsuzluklar tespit edilir, ana sebepleri bulunarak tekrar
edilmesini engelleyici onlemler alinir.

Bilgi  varlklarinin  envanteri bilgi guvenligi yoénetim ihtiyaclari
dogrultusunda olusturulur ve varlik sahiplikleri atanir.

Kurumsal veriler siniflandirilir ve her siniftaki verilerin guvenlik ihtiyaclari
ve kullanim kurallari belirlenir.

Guvenli alanlarda saklanan varliklarin ihtiyaclarina paralel fiziksel guvenlik
kontrolleri uygulanir.

Firmaya ait bilgi varliklari icin firma icinde ve disinda maruz kalabilecekleri
fiziksel tehditlere karsi gerekli kontrol ve politikalar gelistirilir ve uygulanir.

Kapasite yonetimi, t¢cuncu taraflarla iliskiler, yedekleme, sistem kabulu ve
diger guvenlik sureclerine iliskin prosedur ve talimatlar gelistirilir ve
uygulanir.

Ag cihazlari, isletim sistemleri, sunucular ve uygulamalar i¢cin denetim
kaydi Uretme konfigurasyonlari ilgili sistemlerin guvenlik ihtiyaclarina



10.

paralel bicimde ayarlanir. Denetim kayitlarinin yetkisiz erisime karsi
korunmasi saglanir.

7.6. Erisim haklari ihtiya¢ nispetinde atanir. Erisim kontrolU icin mUmkun olan

en guvenli teknoloji ve teknikler kullanilir.

717. Sistem temini ve gelistiriimesinde guvenlik gereksinimleri belirlenir,

sistem kabulU veya testlerinde guUvenlik gereksinimlerinin karsilanip
karsilanmadigi kontrol edilir.

7.18. Kritik altyapi icin sureklilik planlari hazirlanir, bakimi ve tatbikati yapilir.

7.09. Yasalara, i¢ politika ve prosedurlere, teknik guvenlik standartlarina uyum

icin gerekli surecler tasarlanir, surekli ve periyodik olarak yapilacak
gozetim ve denetim faaliyetleri ile uyum guvencesi saglanir.

Politikanin ihlali ve Yaptinmlar Bilgi GUvenligi Politikasina ve Standartlarina
uyulmadiginin tespit edilmesi durumunda, bu ihlalden sorumlu olan calisanlar
icin Disiplin  Yonergesi ve Proseduru 'ne gdre 3. Taraflar icin de gecerli olan
sozlesmelerde gecen ilgili maddelerinde belirlenen yaptirimlar uygulanir.

Yonetimin Gé6zden Gecgirmesi Yonetim gézden gecirme toplantilari BGYS Kalite
Yonetim Temsilcisi Organize edilerek, Ust Yénetim ve Balum ydneticileri katilimi
ile gerceklestirilir. Bilgi Guvenligi Yoénetim Sisteminin uygunlugunun ve
etkinliginin  dederlendirildigi bu toplantilar en az vyilda bir kez
gergeklestirilmektedir.

Bilgi Guvenligi Politika Dokiimani Guncellenmesi ve Goézden Gegirilmesi
Politika dokumaninin surekliliginin saglanmasindan ve gdzden gecirilmesinden
BGYS Yénetim Temsilcileri sorumludur. Politika ve prosedurler en az yilda bir kez
go6zden gecirilmelidir. Bunun disinda sistem yapisini veya risk degerlendirmesini
etkileyecek herhangi bir degisiklikten sonra da gozden gecirilmeli ve herhangi
bir degisiklik gerekiyorsa Ust yonetime onaylatilarak yeni versiyon olarak kayit
altina alinmaldir. Her revizyon tum kullanicilarin erisebilecedi sekilde
yayinlanmalidir.



