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KiSISEL VERi SAKLAMA VE iMHA POLITIKASI

1. Bu politikanin amaci, tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesine iligkin usul ve esaslari belirlemektir.

2. Bu politika; 6698 sayili Kanunun 7 nci maddesinin Gglnci fikrasi ile 22 nci maddesinin birinci fikrasinin
(e) bendine dayanilarak hazirlanmig Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi
Yoénetmeligine uygun olarak hazirlanmistir.

3. Sirket; kisisel veri isleme envanterine uygun olarak bu Kisisel Veri Saklama ve imha Politikasi'ni
hazirlamistir.

4. Tanimlar

4.1. Alici grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildidi gergek veya tuzel Kkisi
kategorisidir.

4.2. ligili kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumiu
olan kisi ya da birim haric olmak Uzere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen kisilerdir.

4.3. imha: Kisisel verilerin silinmesi, yok ediimesi veya anonim hale getirilmesi islemidir.

4.4. Kayit ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla iglenen kisisel verilerin bulundugu her tarlG ortami
ifade eder.

4.5. Kigisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iligskin her tarli bilgi.

4.5. Kisisel veri isleme envanteri: Veri sorumlularinin is siireglerine bagh olarak gergeklestirmekte
olduklari kisisel verileri isleme faaliyetlerini; kigisel verileri isleme amaglari, veri kategorisi, aktarilan
alici grubu ve veri konusu kisi grubuyla iligkilendirerek olusturduklari ve kigisel verilerin islendikleri
amaglar igin gerekli olan azami sireyi, yabanci Ulkelere aktarimi 6ngorilen kisisel verileri ve veri
glvenligine iligkin alinan tedbirleri agiklayarak detaylandirdiklari envanterdir.

4.6. Kisisel veri saklama ve imha politikasi: Veri sorumlularinin, kisisel verilerin islendikleri amag
icin gerekli olan azami sureyi belirleme islemi ile siime, yok etme ve anonim hale getirme islemi igin
dayanak yaptiklari politikadir.

4.7. Periyodik imha: Kanunda yer alan kisisel verilerin igslenme sartlarinin tamaminin ortadan
kalkmasi durumunda kigisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla
resen gergeklestirilecek silme, yok etme veya anonim hale getirme iglemini ifade eder.

4.8. Sicil: Kisisel Verileri Koruma Kurumu Baskanhdi tarafindan tutulan veri sorumlulari sicilini ifade
eder.

4.9. Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemini
ifade eder.

4.10. Veri sorumlusu: Kisisel verilerin igsleme amaclarini ve vasitalarini belirleyen, veri kayit
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sisteminin kurulmasindan ve yénetilmesinden sorumlu olan gergek veya tizel kisiyi ifade eder.

4.11. Kisisel verilerin silinmesi: Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in higbir
sekilde erigilemez ve tekrar kullanilamaz hale getirilmesi islemidir.

4.12. Kisisel verilerin yok edilmesi: Kigisel verilerin yok edilmesi, kigisel verilerin hi¢ kimse
tarafindan higbir sekilde erisilemez, geri getiriliemez ve tekrar kullanilamaz hale getiriimesi iglemidir.

4.13. Kisisel verilerin anonim hale getirilmesi: Kisisel verilerin baska verilerle eslestirilse dahi higbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iligskilendirilemeyecek hale getiriimesidir.
Kisisel verilerin anonim hale getirilmis olmasi igin; kigisel verilerin, veri sorumlusu, alici veya alici
gruplari tarafindan geri déndirme ve verilerin bagka verilerle eslestiriimesi gibi kayit ortami ve ilgili
faaliyet alani agisindan uygun tekniklerin kullaniimasi yoluyla dahi kimligi belirli veya belirlenebilir bir
gercek kisiyle iligkilendirilemez hale getiriimesi gerekir.

5. Kisisel veri saklama ve imha politikasi ile diizenlenen kayit ortamlari:
5.1. Kagit ortamlar

5.2. Elektronik ortamlar

6. Kisisel verilerin saklanmasini ve imhasini gerektiren hukuki, teknik ya da diger sebeplere iligkin
aciklamalar:

6.1. Kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi halinde, kisisel verilerin veri
sorumlusu tarafindan resen veya ilgili kisinin talebi Gzerine silinmesi, yok edilmesi veya anonim héle
getirilmesi gerekir.

6.2. Turk Ceza Kanunu’nun 138. maddesinde ve KVK Kanunu’nun 7. maddesinde dizenlendigi Uzere
ilgili kanun hdkumlerine uygun olarak iglenmis olmasina ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde Sirket kendi kararina istinaden veya kigisel veri sahibinin talebi Gzerine
kisisel veriler silinir, yok edilir veya anonim hale getirilir.

6.3. 6493 sayill Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kurulusglari hakkinda Kanunun 23. maddesi geregince isletme konusuna giren is ve islemlerden
kaynakl belgeler ve kayitlar en az on yil sireyle guvenli ve Merkez Bankasi tarafindan istenildigi an
erisime imkan saglayacak sekilde yurt icinde saklanir.

6.4. ilgili kisi, Sirkete bagvurarak kendisine ait kigisel verilerin silinmesini veya yok ediimesini talep
ettiginde bu talebi yerine getiriimek Uzere hemen degerlendirmeye alinir.

6.5. Kisisel verileri isleme sartlarinin tamami ortadan kalkmigsa; Sirket talebe konu kisisel verileri siler,
yok eder veya anonim hale getirir. Sirket, ilgili kisinin talebini en ge¢ otuz gun i¢cinde sonuglandirir ve
ilgili kisiye bilgi verir.

6.6. Kisisel verileri isleme sartlarinin tamami ortadan kalkmis ve talebe konu olan kisisel veriler Giglinci
kisilere aktariimigsa Sirket bu durumu Uglnci kisiye bildirir; Gglnci kisi nezdinde bu politika
kapsaminda gerekli islemlerin yapilmasini temin eder.

6.7. Kisisel verileri igsleme sartlarinin tamami ortadan kalkmamissa, bu talep Sirket tarafindan
gerekgesi agiklanarak reddedilebilir ve ret cevabi ilgili kisiye en geg otuz giin icinde yazili olarak ya da
elektronik ortamda bildirilir.
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6.8. Saklamay gerektiren igsleme amaglari;

6.8.1. insan kaynaklari siireclerini yiriitmek,

6.8.2. Kurumsal iletisimi saglamak,

6.8.3. Istatiksel calismalar yapabilmek,

6.8.4. imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek,

6.8.5. Yasal diuzenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki yuktumliliklerin yerine
getiriimesini saglamak,

6.8.6. Kurum ile is iligkisinde bulunan gergek/ tizel kisilerle irtibat saglamak,

6.8.7. Cagri merkezi slreglerini yonetmek,

6.8.8. ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yukimliltgi.
6.9. imhayi gerektiren sebepler;

6.9.1. Kisisel verinin islenmesine esas teskil eden ilgili mevzuat hikimlerinin degistiriimesi veya
ilgasi,

6.9.2. Kisisel verinin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

6.9.3. Kisisel veriyi islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin
aclk rizasini geri almasi,

6.9.4. ligili kiginin haklari gergevesinde kisisel verilerinin silinmesi ve yok edilmesine iligkin yaptig
basvurunun Sirket tarafindan kabul edilmesi,

6.9.5. Sirketin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getiriimesi talebi ile kendisine yapilan bagvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya
Kanunda 6ngoérilen sire iginde cevap vermemesi hallerinde; Kisisel Verileri Koruma Kuruluna
sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

6.9.6. Kisisel verilerin saklanmasini gerektiren azami slrenin ge¢mis olmasi ve kisisel verileri daha
uzun slre saklamayi hakh kilacak herhangi bir sartin mevcut olmamasi.

7. Kisisel verilerin giivenli bir sekilde saklanmasi ile hukuka aykiri olarak islenmesi ve erisilmesinin
onlenmesi i¢in alinmig teknik ve idari tedbirler

7.1. Teknik Tedbirler
7.1.1. Ag guvenligi ve uygulama guvenligi saglanmaktadir.
7.1.2. Ag yoluyla veri aktarimlarinda kapali sistem ag kullaniimaktadir.
7.1.3. Anahtar yonetimi uygulanmaktadir.

7.1.4. Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki glvenlik énlemleri
alinmaktadir.

7.1.5. Calisanlar igin yetki matrisi olusturulmustur.
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7.1.6. Erigim loglar1 diizenli olarak tutulmaktadir.

7.1.7. Erigim, bilgi guvenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmis ve uygulanmaya baglanmistir.

7.1.8. Gerektiginde veri maskeleme yontemi uygulanmaktadir.
7.1.9. Kisisel veri glvenligi sorunlari hizh bir sekilde raporlanmaktadir.
7.1.10. Kigisel veri glvenliginin takibi yapilmaktadir.

7.1.11. Kisisel veri iceren fiziksel ortamlara giris c¢ikislarla ilgili gerekli guvenlik 6nlemleri
alinmaktadir.

7.1.12. Kigisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi guvenligi
saglanmaktadir.

7.1.13. Kisisel veri iceren ortamlarin glvenligi saglanmaktadir.
7.1.14. Kigisel veriler yedeklenmekte ve yedeklenen Kisisel verilerin glvenligi de saglanmaktadir.

7.1.15. Kullanici hesap ydénetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapiimaktadir.

7.1.16. Kurum igi periyodik ve/veya rastgele denetimler yapilmakta ve yaptiriimaktadir.
7.1.17. Log kayitlari kullanici miidahalesi olmayacak sekilde tutulmaktadir.
7.1.18. Mevcut risk ve tehditler belirlenmisgtir.

7.1.19. Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve
KEP veya kurumsal posta hesabi kullanilarak génderilmektedir.

7.1.20. Ozel nitelikli kisisel veriler igin giivenli sifreleme / kriptografik anahtarlar kullaniimakta ve
farkl birimlerce yonetilmektedir.

7.1.21. Saldiri tespit ve 6nleme sistemleri kullaniimaktadir.

7.1.22. Sizma testi uygulanmaktadir.

7.1.23. Siber guvenlik 6nlemleri alinmis olup uygulanmasi surekli takip edilmektedir.
7.1.24. Sifreleme yapilmaktadir.

7.1.25. Veri igsleyen hizmet saglayicilarinin veri glvenligi konusunda belli araliklara denetimi
saglanmaktadir.

7.1.26. Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindaldi saglanmaktadir.
7.1.27. Veri kaybi 6nleme yazilimlari kullaniimaktadir.

7.2. idari Tedbirler
7.2.1. Galisanlar icin veri guvenligi hukidmleri iceren disiplin dizenlemeleri mevcuttur.

7.2.2. Calisanlar igin veri guvenligi konusunda belirli araliklarla egitim ve farkindalik ¢alismalari
yapilmaktadir.
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7.2.3. Erigim, bilgi guvenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmis ve uygulanmaya baslanmistir.

7.2.4. Gizlilik taahhuUtnameleri yapiimaktadir.
7.2.5. imzalanan sézlegmeler veri glivenligi hiikiimleri igermektedir.

7.2.6. Kagit yoluyla aktarilan kisisel veriler igin ekstra guvenlik tedbirleri alinmakta ve ilgili evrak
gizlilik dereceli belge formatinda gonderilmektedir.

7.2.7. Kigisel veri glvenligi politika ve prosedurleri belirlenmigtir.

7.2.8. Kigisel veri iceren ortamlarin guvenligi saglanmaktadir.

7.2.9. Kigisel veriler mimkun oldugunca azaltilmaktadir.

7.2.10. Kurum ici periyodik ve/veya rastgele denetimler yapiimakta ve yaptiriimaktadir.

7.2.11. Ozel nitelikli kisisel veri glivenligine yonelik protokol ve prosediirler mevcuttur.

8. Kisisel verilerin hukuka uygun olarak imha edilmesi i¢in alinmis teknik ve idari tedbirler:

8.1. Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getiriimesiyle ilgili butin iglemler yetkili
kisiler tarafindan politika ve prosedirlere uygun olarak yapilir ve kayit altina alinir.

8.2. S6z konusu kayitlar, diger hukuki yukumlulikler hari¢ olmak tzere en az g yil sireyle saklanir.

9. Kisisel verilerin imhasi
9.1. Kigisel Verilerin Silinmesi Teknikleri
9.1.1. Elektronik Ortamda Yer Alan Kisisel Verileri Silme:

9.1.1.1. Yazihmdan Giivenli Olarak Silinmesi: Tamamen veya kismen otomatik olan yollarla
islenen ve dijital ortamlarda muhafaza edilen veriler silinirken/yok edilirken; ¢cok ylksek ihtimalle
bir daha kurtarilamayacak bi¢cimde verinin ilgili yazilimdan silinmesine iliskin yéntemler
kullaniimaktadir.

9.1.1.2. Veri Tabanlarinda Bulunan Kigisel Verilerin Silinmesi: Kisisel verilerin bulundugu
ilgili satirlarin veritabani komutlari ile (DELETE vb.) silinmektedir. Anilan islem gerceklestirilirken
ilgili kullanicinin ayni zamanda veritabani yéneticisi oimadigina dikkat edilmektedir.

9.1.2. Tasinabilir Medyada Bulunan Kisisel Verilerin Silme:

Bulut ortami ve flash tabanli saklama ortamlarindaki kisisel veriler, sifreli olarak saklanmakta olup
bu ortamlara uygun yazilimlar kullanilarak silinmektedir.

9.1.3. Sunucularda Yer Alan Kisisel Verilerin Silme:

Yasal yukiumlalik dolayisiyla saklanmasini gerektiren slire sona ermis olan veriler icin sistem
yoneticisi tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak silme islemi yapilir.

9.1.4. Uzman Tarafindan Giivenli Olarak Silme: Sirket bazi durumlarda kendisi adina kigisel
verileri silmesi i¢in bir uzman ile anlasabilir. Bu durumda, kisisel veriler bu konuda uzman olan Kisi
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tarafindan bir daha kurtarilamayacak bicimde glvenli olarak silinir/yok edilir.

9.2. Kisisel Verilerin Yok Edilmesi Teknikleri
9.2.1 Fiziksel Ortamda Yer Alan Kisisel Verilerin Olarak Yok Edilmesi:

Kisisel veriler herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
da islenebilmektedir. Bu tlr veriler silinirken/yok edilirken kisisel verinin sonradan kullanilamayacak
bicimde fiziksel olarak yok ediimesi sistemi uygulanmaktadir. Ornek: ilgili dosyanin, belgenin
parcalanarak ¢ope atiimasi.

9.2.2. Optik/ Manyetik Medyada Yer Alan Kisisel Verilerin Yok Edilmesi:

9.2.2.1. De- manyetize edilerek yok edilmesi: Manyetik medyanin 6zel bir cihazdan gegirilerek
gayet yuksek degerde bir manyetik alana maruz birakilmasi ile tGzerindeki verilerin okunamaz
bigimde bozulmasi saglanmaktadir. Orn: Harddiskler igin kullaniimaktadr.

9.2.2.2. Fiziksel olarak yok edilmesi: Optik medya ve manyetik medyay eritmek, yakmak, toz
haline getirmek ya da metal 6gutucuden gecirmek gibi islemlerle verilerin erisiimez kilinmasi
saglanir.

9.2.2.3. Uzerine yazilarak yok edilmesi: Manyetik medya ve yeniden yazilabilir optik medya
Uzetrine en az yedi kez 0 ve 1’lerden olusan rastgele veriler yazarak eski verinin kurtariimasinin
Onune gecilmesi islemidir. Bu islem 6zel yazilimlar kullanilarak yapilmaktadir.

9.3. Kigisel verileri anonim hale getirme teknikleri:

9.3.1. Kisisel verilerin anonimlestiriimesi, kigisel verilerin bagka verilerle eslestirilerek dahi kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getiriimesini ifade eder. Sirket,
hukuka uygun olarak islenen kisisel verilerin iglenmesini gerektiren sebepler ortadan kalktiginda
kisisel verileri anonimlestirebilmektedir.

9.3.2. KVK Kanunu’'nun 28. maddesine uygun olarak; anonim hale getirilmis olan kisisel veriler
arastirma, planlama ve istatistik gibi amaglarla iglenebilir. Bu tir islemeler KVK Kanunu kapsami
disindadir. Anonim hale getirilerek islenen kisisel veriler KVK Kanunu kapsami diginda olacagindan
politikanin 10. béliminde dizenlenen haklar bu veriler i¢in gegerli olmayacaktir.

9.3.3. Maskeleme (Masking): Veri maskeleme, kisisel verinin temel belirleyici bilgisini veri seti
icerisinden cikartilarak kisisel verinin anonim hale getiriimesi yontemidir. Ornek: Kisisel veri
sahibinin tanimlanmasini saglayan isim, TC Kimlik No, ad, soyad vb. bilginin gikartiimasi yoluyla
kisisel veri sahibinin tanimlanmasinin imkansiz hale geldigi bir veri setine donustirilmesi.

9.3.4. Toplulastirma (Aggregation): Veri toplulastirma yontemi ile birgok veri toplulastiriimakta ve
kisisel veriler herhangi bir kisiyle iliskilendirilemeyecek hale getirimektedir. Ornek: Musterilerin
dogum vyillarini tek tek gostermeksizin 1975 yilinda dogan 100 mdusteri bulundugunun ortaya
konulmasi.

9.3.5. Veri Tiretme (Data Derivation): Veri tiiretme yontemi ile kisisel verinin igeriginden daha
genel bir igerik olusturulmakta ve kigisel verinin herhangi bir kisiyle iliskilendirilemeyecek hale
getirilmesi saglanmaktadir. Ornek: Dogum tarihleri yerine yaslarin belirtiimesi; acik adres yerine
ikamet edilen ilgenin veya sehrin belirtiimesi.

10. Kisisel verileri saklama ve imha siireglerinde yer alanlarin unvanlarina, birimleri ve goérev
tanimlan:
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10.1. Bilgi Islem Birimi Yéneticisi; Sirketin tim Bilgi islem siireglerini yonetir.

10.2. Hukuk Birimi Yéneticisi, Sirketin tim hukuki islem sireclerini yonetir.

10.3. Insan Kaynaklan Yéneticisi (Personel ile ilgili konularda), Sirketin tiim personel siireglerini
yonetir.

10.4. Satis ve Pazarlama Yéneticisi (MUsteri bilgileri ile ilgili konularda); Sirketin tim satis pazarlama
sureglerini yonetir.

11. Periyodik imha siireleri,

11.1. Sirket saklama siresi dolan kisisel verileri saklama stiresinin doldugu tarihten itibaren en ge¢
180 guin igerisinde imha eder.

11.2. Sirket; kisisel verileri silme, yok etme veya anonim hale getirme yukimliligunin ortaya ¢iktigi
tarihi takip eden ilk periyodik imha isleminde, kisisel verileri siler, yok eder veya anonim hale getirir.

11.3. Periyodik imhanin gercgeklestirilecegi zaman aralidi, veri sorumlusu tarafindan kigisel veri
saklama ve imha politikasina, prosedirlere ve sirketin is akisina uygun olarak belirlenir. Bu slre her
halde alti ayl gegemez.

11.4. Sirket; kisisel verileri silme, yok etme veya anonim hale getirme yukimlGligindn ortaya ciktigi
tarihi takip eden Ug ay i¢inde, kisisel verileri siler, yok eder veya anonim hale getirir.

12. Saklama ve imha siirelerini gésteren tablo:

NO VERi KATEGORISI VERI SAKLAMA SURESI
1. Kimlik 10 Yil
2. iletisim 10 Yil
3. Lokasyon 10 Yil
4. Ozliik 10 Y1l
5. Hukuki islem 10 Yil
6. Miisteri islem 10 Yil
7. Fiziksel Mekan Giivenligi 10 Yil
8. islem Giivenligi 10 YIl
9. Risk Yoénetimi 10 Yil
10. Finans 10 Yil
11. Mesleki Deneyim 10 Yil

12. Pazarlama 10 Yil
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13. Gorsel ve isitsel Kayitlar 10 Yil
14. Saglik Bilgileri 10 Yl
15. Dernek Uyeligi 10 Yil
16. Vakif Uyeligi 10 Yil
17. Ceza Mahkumiyeti ve Giivenlik Tedbirleri| 10 Yil




